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Abstract:  

A long with the development of wireless energy transfer technology, wireless rechargeable sensor 

networks (WRSNs) have drawn considerable attention from researchers over the past few years. 

Recent studies have shown that energy rechargeable sensors have a potential to extend the 

lifetime of network operations by harvested renewable energy from external environments. 

However, energy capturing devices can only provide intermittent recharging opportunities to 

support low-rate data services due to spatial temporal, geographical, or environmental factors. In 

addition, due to the channel characteristics of wireless broadcasting, the key consideration is over 

the security aspect such as the existing of eavesdropper being to steal in data in transmission. 

A traditional cryptographic protocol has a key limitation by using key distribution or certificate 

management complexities; thus, to supplement a probable lightweight protocol, this research has 

adopted Physical Layer Security (PLS) to exploit differences channel conditions and interference 

environments without relying on private keys. In particular, three aspects of PLS were investigated 

in WRSNs, i.e., 1) Consideration of Energy Harvesting Plans by considering the energy charging 

via radio waves with awareness of physical layer security in a WRSN, 2) Consideration of a relay 

selection strategy (used to expand network coverage capability) with awareness of physical layer 

security via two-way communications (uplink and downlink) for data transmission, and finally 3) 

Consideration of ways to mitigate the impact of eavesdroppers while combining the presence of 



an unmanned aerial vehicle as a signal jammer to the eavesdroppers and by calculating the 

position or the appropriate height in order to achieve the best transmission efficiency. 

 

บทคดัย่อ: 

การพฒันาเทคโนโลยใีนการถ่ายโอนพลงังานไรส้าย หรอืทีเ่รยีกว่า เครอืข่ายเซน็เซอรแ์บบเตมิพลงังาน 

ไดร้บัความสนใจจากนักวจิยัเป็นอย่างมากในช่วงไม่กี่ปีทีผ่่านมา และเมื่อไม่นานมานี้มกีารศกึษาวจิยัที่

แสดงใหเ้หน็ว่าเซน็เซอรแ์บบเตมิพลงังานไดน้ัน้ มศีกัยภาพทีจ่ะให้ยดือายุการท างานของเครอืข่าย โดย

การเก็บเกี่ยวพลงังานหมุนเวยีนจากสภาพแวดล้อมภายนอก อย่างไรก็ตามอุปกรณ์ดกัจบัพลงังานมี

โอกาสในการเติมพลงังานเป็นระยะ ๆ ที่รองรบับรกิารข้อมูลอัตราต ่า เนื่องจากปัจจยัเชิงพื้นที่ทาง

ภูมศิาสตรห์รอืสภาพแวดลอ้ม นอกจากนี้เนื่องจากคุณลกัษณะช่องสญัญาณทีม่กีารแพร่กระจายแบบไร้

สายท าให้เกดิประเดน็ปัญหาที่ส าคญัคอื ความมัน่คงปลอดภยั เช่น การมผีู้ไม่หวงัดแีอบดกัฟัง (ขโมย

ขอ้มูล) การส่งผ่านขอ้มูลภายในเครอืข่าย ทัง้นี้เนื่องจากโพรโทคอลการเขา้รหสัแบบดัง้เดมิมขีอ้จ ากดั

ส าคัญ คือ ความซับซ้อนในการกระจายคีย์หรือการจัดการใบรบัรอง ดังนัน้เพื่อ เป็นการเสริมขีด

ความสามารถของโพรโทคอลเหล่านัน้โดยน าเสนอเป็นทางเลอืกทีไ่ม่มคีวามซบัซอ้นมากนัก งานวจิยันี้

จงึได้ประยุกต์ใช้ความมัน่คงปลอดภยัชัน้กายภาพ โดยใช้ประโยชน์จากเงื่อนไขของช่องสญัญาณและ

สภาพแวดล้อมการรบกวนของสญัญาณที่แตกต่างกนั โดยไม่ต้องอาศยัการใช้งานคยีส์่วนตวั โดยสรุป

งานวจิยันี้มุง่เน้น 3 ประเดน็ส าคญัคอื 1) การพจิารณาถงึแผนการเกบ็เกีย่วพลงังาน โดยพจิารณาถงึการ

เตมิพลงังานผ่านคลื่นวทิยุ ทีต่ระหนักถงึความมัน่คงปลอดภยัชัน้กายภาพภายในเครอืข่ายไรส้ายแบบ

เติมได้ 2) การพิจารณาถึงกลยุทธ์การเลือกตัวส่งต่อ หรือรีเลย์ (ใช้เพื่อขยายความสามารถความ

ครอบคลุมพื้นที่ของเครอืข่าย) โดยค านึงถึงประสทิธภิาพของความมัน่คงปลอดภยัชัน้กายภาพ ซึ่ง

พจิารณาทัง้การส่งขอ้มูลขึน้และลง โดยพจิารณาถงึกลยุทธก์ารเลอืกการส่งพลงังาน 2 รปูแบบคอื การ

เลอืกตวัส่งพลงังานทุกตวัและการเลอืกตวัส่งพลงังานที่ดทีี่สุด และ 3) การพจิารณาถงึแนวทางการลด

ปัญหาการมอียู่ของตวัดกัฟังสญัญาณ โดยผนวกการมอียู่ของอากาศยานไรค้นขบัเพื่อท าหน้าที่ในการ

แจมสญัญาณไปยงัตัวดกัฟัง อีกทัง้ยงัค านวณหาต าแหน่งหรอืความสูงที่เหมาะสมเพื่อยงัผลให้เกิด

ประสทิธภิาพในการส่งขอ้มลูทีด่ทีีสุ่ดอกีดว้ย 
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