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ระบบชื�อโดเมนคืออะไร 
 

ก่อนจะทําความเข้าใจระบบชื�อโดเมนต้องเริ�มด้วยการอธบิายเกี�ยวกับระบบอินเทอร์เน็ตโดยยอ่
เสียก่อน อินเทอร์เน็ตคือเครือขา่ยคอมพิวเตอร์ที�เชื�อมต่อกันโดยใช้โปรโตรคอล TCP/IP อุปกรณ์
ใด ๆ ที�จะรับสง่ข้อมูลในระบบอินเทอร์เน็ตจะต้องมีหมายเลข โดยหมายเลขในเครือขา่ย
อินเทอร์เน็ตมีชื�อทางเทคนิคว่าหมายเลขไอพี  อยา่งไรก็ตามมนุษย์ซึ�งเป�นผู้ใช้งานอินเทอร์เน็ตนั�น 
ไม่คุ้นเคยกับการจดจําหมายเลข ตัวอยา่งเชน่ระบบโทรศัพท์จะอ้างอิงเครื�องโทรศัพท์ด้วย
หมายเลข แต่ผู้ใช้งานจะคุ้นเคยกับชื�อบุคคลหรือสถานที� มากกว่า ดังนั�นจึงมีสมุดโทรศัพท์ (ที�เป�นก
ระดาษและไม่ใชก่ระดาษ) ที�ชว่ยให้ผู้ใช้งานบันทึกชื�อกับหมายเลขโทรศัพท์ไว้ด้วยกัน ในระบบ
อินเทอร์เน็ตก็เชน่กัน ผู้ใช้งานอ้างอิงการติดต่อในโลกอินเทอร์เน็ต ด้วยชื�อเชน่ ชื�ออีเมลหรือชื�อเว็บ 
แต่อุปกรณ์ต่าง ๆรับสง่ข้อมูลโดยใช้ หมายเลขไอพี ระบบที�อยูเ่บื�องหลังและทําหน้าที�แปลงชื�อไป
เป�นหมายเลขไอพีคือระบบชื�อโดเมน (Domain Name System: DNS)  

 

ระบบชื�อโดเมนเป�นสว่นประกอบที�สําคัญมากของระบบอินเทอร์เน็ต ทุกครั�งที�มีการใช้งานระบบ
ใด ๆ บนอินเทอร์เน็ตเชน่ พร้อมเพย์  LINE Facebook หรืออ่านเมล ระบบชื�อโดเมนจะเป�นขั�น
ตอนแรกที�ถูกเรียกใช้งาน  หากระบบชื�อโดเมนไม่สามารถทํางานได้ ผู้ใช้งานจะไม่สามารถใช้งาน
ระบบใด ๆ บนอินเทอร์เน็ตได้เลย นอกจากนี�ระบบค้นหาข้อมูลรายใหญข่องโลก เชน่ Google ก็
ต้องอาศัยระบบชื�อโดเมนเชน่กันเพราะการเริ�มเก็บข้อมูล จากเว็บต่าง ๆ ทั�วโลกนั�นต้องเริ�มจาก
การแปลงชื�อเว็บเหล่านั�นไปเป�น หมายเลขไอพีเสียก่อน หากระบบชื�อโดเมนไม่สามารถทํางานได้ 
Google ก็ไม่สามารถเก็บข้อมูลได้ ดังนั�นจึงสามารถสรุปได้ว่าระบบชื�อโดเมนเป�น โครงสร้างพื�น
ฐานที�สําคัญมากของระบบอินเทอร์เน็ต 
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ระบบชื�อโดเมนกับขอ้มลูสว่นบุคคล 
 

ข้อมูลสว่นบุคคล (Personally Identifiable Information: PII) หมายถึงข้อมูลที�สามารถระบุถึงตัว
บุคคลได้ทั�งทางตรงและทางอ้อม ทั�งนี�หมายเลขไอพีเป�นข้อมูลสว่นบุคคลทางอ้อมประเภทหนึ�ง
เพราะเมื�อนําข้อมูลนี�ไปประกอบกับข้อมูลอื�น ๆ ก็จะสามารถระบุตัวบุคคลที�ใช้งานหมายเลขไอพี
นั�น ๆ ได้ และพิจารณาการทํางานของอุปกรณ์ใด ๆ ขณะใช้งานอินเทอร์เน็ตแล้วจะพบว่าทุกครั�งที�
ผู้ใช้ใช้งานอินเทอร์เน็ต อุปกรณ์ของผู้ใช้จะสอบถามข้อมูลชื�อโดเมน (DNS Query) ไปที� DNS 
Resolver ก่อนเสมอ ดังนั�น DNS Resolver จึงทราบ (และอาจจัดเก็บ) หมายเลขไอพีของผู้ใช้ได้ 
และนอกจากทราบหมายเลขไอพีแล้ว DNS Resolver ยังรู้อีกด้วยว่าผู้ใช้ดังกล่าวกําลังทํากิจกรรม
ใดบนอินเทอร์เน็ตโดยดูจากชื�อโดเมนที�อุปกรณ์นั�น ๆ สอบถามมายัง DNS Resolver ดังนั�นข้อมูล
ชื�อโดเมนจึงเป�นข้อมูลสว่นบุคคลประเภทหนึ�ง 

 

โครงสรา้งอินเทอรเ์นต็และ
ระบบชื�อโดเมนกับประเด็นเรื�อง
การละเมดิขอ้มลูสว่นบุคคล 
 

ในยุคแรกของอินเทอร์เน็ตนั�น การเชื�อมต่อ
อินเทอร์เน็ตจํากัดอยูเ่ฉพาะหน่วยงานด้านการ
ศึกษา การวิจัย หน่วยงานของรัฐ และหน่วยงาน
เอกชนบางหน่วยงานเท่านั�น  การเชื�อมต่อ
อินเทอร์เน็ตและการติดตั�ง DNS Resolver เป�น
ไปตามรูปที� 1 กล่าวคือทุกหน่วยงานจะมี DNS 
Resolver เป�นของตัวเอง ดังนั�นการควบคุมข้อมูล
สว่นบุคคลที�อาจถูกบันทึกไว้ ณ  DNS Resolver 
นั�นจะเป�นไปภายใต้การควบคุมและนโยบายของ
หน่วยงานนั�น ๆ ทั�งนี�การได้มาซึ�งข้อมูลสว่น
บุคคลในกรณีนี�เป�นไปตามเหตุเพื�อการปฏิบัติ
ตามสัญญา (Contract Basis) เพราะมีความ
จําเป�นที� DNS Resolver จะต้องได้ข้อมูล
หมายเลขไอพีของผู้ใช้ มิฉะนั�นผู้ใช้จะไม่สามารถ
ใช้งานอินเทอร์เน็ตได้ 

 

 
รูปที� 1 แสดงที�ตั�ง DNS Resolver ณ เครอืขา่ย

คอมพิวเตอรภ์ายในหนว่ยงาน 
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ต่อมาเมื�อการใช้งานอินเทอร์เน็ตขยายตัวไปสู่
หน่วยงานต่าง ๆ มากขึ�น หน่วยงานบางแห่งอาจ
จะไม่มี DNS Resolver ของตัวเอง แต่จะใช้
บริการ DNS Resolver จาก ISP ที�เชื�อมต่อด้วย 
แม้หน่วยงานจะไม่ได้ดูแล DNS Resolver เอง แต่
เนื�องจากหน่วยงานมีสัญญากับ ISP ที�เชื�อมต่อ
ด้วย ดังนั�นหน่วยงานก็ยังสามารถกํากับดูแล
ข้อมูลสว่นบุคคลที�เกิดขึ�น ณ DNS Resolver ได้
ผ่านทางสัญญาที�ทํากับ ISP อนึ�งการได้มาซึ�ง
ข้อมูลสว่นบุคคลในกรณีนี�เป�นเพื�อการปฏิบัติตาม
สัญญา (Contract Basis) เพราะมีความจําเป�นที� 
DNS Resolver จะต้องได้ข้อมูลหมายเลขไอพี
ของผู้ใช้ มิฉะนั�นผู้ใช้จะไม่สามารถใช้งาน
อินเทอร์เน็ตได้ 

 

ป� 2550 OpenDNS เป�ดบริการ DNS Resolver สู่
สาธารณะ และพยายามชักจูงให้ผู้ใช้อินเทอร์เน็ต
ทุกคนใช้งานบริการนี� โดยชี�ให้เห็นว่าหากใช้
บริการ Public DNS Resolver ของ OpenDNS 
แล้ว ผู้ใช้ทั�วไปจะปลอดภัยมากขึ�น เพราะ 
OpenDNS จะป�องกันมิให้ผู้ใช้ไปยัง/เข้าถึงเว็บ
และบริการอื�น ๆ ที�ไม่เหมาะสมบนอินเทอร์เน็ต 
อีกทั�งหน่วยงานต่าง ๆ จะสามารถควบคุมการเข้า
ถึงเว็บหรือบริการต่าง ๆ บนอินเทอร์เน็ตของ
คอมพิวเตอร์ในหน่วยงานของตนได้ 

 
รูปที� 2 แสดงที�ตั�ง DNS Resolver ณ เครอืขา่ย

คอมพวิเตอรข์อง ISP 

 

อยา่งไรก็ตามสิ�งที� OpenDNS ไม่ได้บอกผู้ใช้งานก็คือ DNS Resolver ของ OpenDNS แอบเปลี�ยน
คําตอบของระบบโดเมนเนม โดยการสง่คําค้นหาที�ผู้ใช้ใสใ่นชอ่ง Address Bar ของ Firefox และ IE 
(เพื�อค้นหาข้อมูลบนอินเทอร์เน็ต) ไปใช้ Search Engine ของ OpenDNS แทน แม้ผู้ใช้จะตั�งค่าใน
บราวเซอร์ให้ใช้บริการ Search Engine ของ Google ก็ตาม ทาง Google พยายามเจรจากับ 
OpenDNS แต่การเจรจาไม่เป�นผล ทําให้ในที�สุด Google ต้องตัดสินใจให้บริการ Public DNS 
Resolver เองในปลายป� พ.ศ. 2551 ประกอบกับในชว่งเดียวกันการใช้งานอินเทอร์เน็ตทั�วโลกเพิ�ม
ขึ�นอยา่งมาก แต่ ISP หลายรายไม่มีความสามารถในการดูแล DNS Resolver ของตัวเองให้รองรับ
กับปริมาณการใช้งาน DNS Resolver ทําให้ลูกค้าของ ISP เปลี�ยนไปใช้ Public DNS Resolver 
ของ Google ด้วยตนเอง รวมทั�งบาง ISP ก็ลดภาระในการดูแล DNS Resolver ด้วยการกําหนดให้
ลูกค้าทุกราย ใช้งาน Public DNS Resolver ของ Google 
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ต่อมามีบริษัทอีกหลายรายที�เห็นความสําคัญของข้อมูลซึ�งจะได้มาจาก DNS Resolver จึงทยอย
เป�ดให้บริการ Public DNS resolver เพิ�มขึ�นอีกหลายแห่ง ทําให้ตําแหน่งที�ตั�งของ DNS Resolver 
เปลี�ยนไปเป�นรูปที� 3 

 

จากรูปที� 3 จะเห็นว่าการทํา DNS Query จาก
อุปกรณ์ของผู้ใช้งานไปยัง DNS Resolver ที�อยู่
บนอินเทอร์เน็ตนั�นมีความเสี�ยงที�ข้อมูลสว่น
บุคคลจะรั�วไหลมากขึ�นโดยข้อมูลอาจจะรั�ว
ไหลได้จากการแอบสําเนาข้อมูล DNS Query ที�
วิ�งผ่านเครือขา่ยคอมพิวเตอร์โดยใช้ UDP 
พอร์ต 53  โดยมิได้รับอนุญาต หรืออาจจะรั�ว
ไหลจากผู้ให้บริการ Public DNS Resolver เอง
ก็ได้ ผู้ใช้บริการที�เป�นหน่วยงาน หรือ ISP ที�ให้
บริการหน่วยงานนั�น ๆ  ก็ไม่สามารถควบคุม
และกํากับดูแลข้อมูลสว่นบุคคลที�เกิดขึ�น ณ 
Public DNS Resolver ได้ 

 

ในสว่นประเด็นที�เกี�ยวข้องกับการเก็บข้อมูล
สว่นบุคคลนั�น หากผู้ใช้เปลี�ยน DNS Resolver 
ไปเป�น Public DNS Resolver ด้วยตนเองก็
อาจจะกล่าวได้ว่าผู้ใช้รายนั�นให้ความยินยอม 
(Consent Basis) ที�จะให้ผู้ให้บริการ Public 
DNS Resolver รายนั�น ๆ ได้ข้อมูลสว่นบุคคล
ของตนและดําเนินการกับข้อมูลสว่นบุคคลดัง
กล่าว ตามนโยบายของผู้ให้บริการรายนั�น ๆ 
แต่หากเป�นกรณีที� ISP ลดภาระของตนเองโดย
การกําหนดให้ลูกค้าของตนไปใช้งาน Public 
DNS Resolver นั�น ISP รายนั�นอาจเสี�ยงที�จะ
ทําผิดกฎหมาย เพราะมีเจตนาที�จะสง่ต่อข้อมูล
สว่นบุคคลของลูกค้าไปยังบุคคลที�สาม (ผู้ให้
บริการ Public DNS Resolver) โดยไม่ได้แจ้ง
รายละเอียดและไม่ได้ขอความยินยอมจาก
ลูกค้าของตนเองก่อน หาก Public DNS 
Resolver นั�นตั�งอยูต่่างประเทศ ก็จะเข้าขา่ย
กรณีสง่ข้อมูลสว่นบุคคล ไปยังต่างประเทศอีก
ด้วย 

 
 

 
รูปที� 3 แสดงที�ตั�งของ Public DNS Resolver 
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บริการ Public DNS resolver กับประเด็นเรื�องข้อมลูสว่นบุคคล
ที�ซับซอ้นขึ�น 

 

แม้การแก้ป�ญหาเฉพาะหน้าของ Google ด้วยการให้บริการ Public DNS Resolver จะแก้ป�ญหา
การแอบเปลี�ยนคําตอบของ OpenDNS ได้ แต่การแก้ป�ญหาด้วยวิธนีี�ก่อให้เกิดป�ญหาตามมา 2 
ประการ ดังนี� 

 

1. ป�ญหากับผูใ้หบ้รกิาร Content Delivery Network (CDN) 
 
ผู้ให้บริการ CDN คือผู้ที�ทําหน้าที�ชว่ยให้ข้อมูลไปถึงผู้ใช้ปลายทางได้อยา่งรวดเร็วและมี
ประสิทธภิาพ โดยผู้ให้บริการ CDN จะวางเครื�องคอมพิวเตอร์ที�ให้บริการ ข้อมูลกระจายไว้
ในภูมิภาคต่าง ๆ ของโลก และจะสําเนาข้อมูลจากต้นทางไปยังคอมพิวเตอร์เหล่านั�น เมื�อผู้
ใช้ต้องการข้อมูล DNS Resolver ของผู้ใช้จะสอบถามหมายเลขไอพีของคอมพิวเตอร์ที�เก็บ
ข้อมูลไว้ และเนื�องจากหมายเลขไอพีของ DNS Resolver จะเป�นตัวแทนของเครือขา่ย
คอมพิวเตอร์ของผู้ใช้ ทําให้ระบบชื�อโดเมนของผู้ให้บริการ CDN ตอบหมายเลขไอพีของ
คอมพิวเตอร์ที�แตกต่างกันตามหมายเลขไอพีของ DNS Resolver เพื�อให้ผู้ใช้เข้าถึงเครื�องที�
เก็บข้อมูลที�อยูใ่กล้ตนเองมากที�สุด แต่เมื�อผู้ใช้บริการอินเทอร์เน็ตเปลี�ยนไปใช้ Public 
DNS Resolver  จึงเกิดผลกระทบกับผู้ให้บริการ CDN อยา่งหลีกเลี�ยงไม่ได้ ทําให้เกิดแรง
ผลักดันในการออกแบบมาตรฐานระบบชื�อโดเมน เพิ�มเติมเพื�อให้ผู้บริการ CDN ทราบว่าผู้
ใช้บริการมาจาก สว่นไหนของอินเทอร์เน็ต ทําให้เกิดสว่นขยายของมาตรฐาน ชื�อโดเมน
เรียกว่า EDNS Client Subnet หรือ ECS (RFC 7871) ซึ�งก่อให้เกิดป�ญหาใหม่ในเรื�องข้อมูล
สว่นบุคคล 
 

2. ป�ญหาเรื�องข้อมูลสว่นบุคคลรั�วไหลที�ต่อมาก่อใหเ้กิดความขัดแยง้เรื�อง การเข้ารหสั
ข้อมูล DNS Query  
 
ผู้ที�เกี�ยวข้องกับการออกแบบระบบชื�อโดเมนทราบดีว่าข้อมูล DNS Query นั�นเป�นข้อมูล
สว่นบุคคลประเภทหนึ�ง เมื�อผู้ใช้เปลี�ยนไปใช้งาน Public DNS Resolver มากขึ�น โอกาสที�
ข้อมูลสว่นบุคคลจะรั�วไหลก็มีมากขึ�น ผู้ออกแบบระบบชื�อโดเมนต่างเห็นตรงกันว่าถึงเวลา
แล้วที�จะปกป�องข้อมูลสว่นบุคคลของ DNS Query ที�อาจรั�วไหลเพราะการแอบดักจับ
ข้อมูลโดยใช้เทคนิคการเข้ารหัส แต่เกิดความเห็นที�แตกต่างกันในสว่นวิธกีารปฏิบัติ จนเกิด
แนวทางที�แตกต่างกันเชน่ DNScrypt, DNS over Transport Layer Security: DoT (RFC 
7858) และ DNS Queries over HTTPS: DoH (RFC 8484) 
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รูปที� 4 แสดงความสมัพนัธร์ะหว่าง DNS Resolver กับบรกิาร CDN 
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EDNS Client Subnet ป�ญหาข้อมลูสว่นบุคคลที�ซบัซอ้นขึ�น 
 

สว่นขยายเพิ�มเติม EDNS Client Subnet มีไว้เพื�อให้ Authority DNS Server ทราบว่าผู้ใช้บริการ
มาจากสว่นไหนของอินเทอร์เน็ต เทคนิคที� EDNS ใช้คือสง่ข้อมูลหมายเลขไอพีหรือกลุ่มหมายเลข
ไอพีของผู้ใช้งานไปยัง Auhority DNS Server ด้วย ทําให้ Authority DNS Server ทราบหมายเลข
ไอพีหรือกลุ่มของหมายเลขไอพีของผู้ใช้ (เดิมนั�น Authority DNS Server ไม่เคยทราบหมายเลขไอ
พีหรือ กลุ่มของหมายเลขไอพีของผู้ใช้  จะทราบเฉพาะหมายเลขไอพีของ DNS Resolver เท่านั�น) 
ป�ญหาการรั�วไหลข้อมูลสว่นบุคคลจึงซับซ้อนมากขึ�น 

 

DoT vs DoH ความขดัแยง้ที�ยงัไมส่ิ�นสุด 
 

เทคนิคการเข้ารหัส DNS Query มีหลายวิธแีต่มีเพียง 2 วิธคืีอ DoT (DNS over TLS) และ DoH 
(DNS over HTTPS) ที�ได้รับการยอมรับจนกลายเป�นเอกสาร RFC โดยแม้ DoT และ DoH ใช้การ
เข้ารหัสเพื�อป�องกันการรั�วไหลของข้อมูลก็ตาม แต่อาศัยแนวทางที�ต่างกันคือ DoT เพิ�มการเข้า
รหัสไปที�โครงสร้างเดิมของระบบชื�อโดเมน (แอพพลิเคชั�นเรียกใช้งาน DNS Query ผ่าน Resolver 
Library ของระบบปฏิบัติการ) แต่ DoH เปลี�ยนโครงสร้างของระบบชื�อโดเมนโดยให้แอพพลิเคชั�น
สง่ DNS Query แบบเข้ารหัสตรงไปยัง DNS Resolver โดยไม่ผ่าน Resolver Libary ของระบบ
ปฏิบัติการ ขณะนี� (มกราคม 2563) แนวทาง DoH อาจจะได้เปรียบเพราะบราวเซอร์รายใหญคื่อ 
Firefox และ Chrome ต่างก็ใช้งาน DoH ได้แล้ว แต่เนื�องจากแนวทาง DoH เป�นแนวทางที�เปลี�ยน
โครงสร้างการทํางานของระบบชื�อโดเมน แนวทางนี�จึงจะสร้างป�ญหาใหม่ ๆ ตามมาในอนาคตเป�น
จํานวนมาก สว่นแนวทาง DoT นั�นต้องอาศัยความรว่มมือจากผู้ผลิตระบบปฏิบัติการ ซึ�งขณะนี�มี
เพียงบางระบบปฏิบัติการเท่านั�นที�ใช้งาน DoT ได้ เชน่ Android 9 หรือ Ubuntu 18.10 เป�นต้น 
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รูปที� 5 แสดงโครงสรา้งของ DoT และ DoH 

 

แนวทางการใชง้าน DoH ของบราวเซอรกั์บขอ้มลูสว่นบุคคล 
 

ผู้พัฒนาบราวเซอรห์ลายรายสนับสนุนขอ้กําหนด DoH (DNS over HTTPS) และปรบัปรุงให้บราวเซอรข์อง
ตนเองรองรบั DoH ในรูปแบบที�แตกต่างกันดังนี� 

 

1. Firefox บราวเซอรนี์�รองรบั DoH แล้วและได้ตกลงกับบรษัิท Cloudfare ให้เป�นผู้ให้บรกิาร DNS 
Resolver แบบ DoH ของ Firefox เพยีงรายเดียวเรยีกว่า Trusted Recursive Resolver (TRR)  ผู้
พฒันา firefox วางแผนเป�ดการใชง้าน DoH เป�นค่าเริ�มต้นให้กับผู้ใชง้าน Firefox ทั�วโลก โดยเริ�ม
จากผู้ใชง้าน Firefox ในประเทศสหรฐัอเมรกิาเป�นประเทศแรก (ผู้ใชอ้าจยกเลิกได้เองเแบบ 
Opt-out) ตั�งแต่เดือนกันยายน 2562 เป�นต้นไป และมีแผนที�จะทยอยเป�ดใช้งานไปเรื�อย ๆ อยา่งไร
ก็ตาม หนว่ยงานรฐับาลของประเทศอังกฤษได้เจรจากับผู้พฒันา Firefox และสั�งห้ามใชง้าน DoH 
การใชง้าน DoH เป�นค่าเริ�มต้นตามแนวทางของ Firefox จะทําให้ขอ้มูลสว่นบุคคลของผู้ใชง้านถกู
สง่ไปยงั TRR ( ผู้ให้บรกิาร DNS Resolver แบบ DoH ) โดยมิได้รบัความยนิยอมจากผู้ใชง้าน  

2. Chrome บราวเซอรข์ณะนี�รองรบั DoH แล้ว แต่แนวทางต่างจาก Firefox โดย Chrome จะตรวจ
สอบว่า DNS Resolver ที�ใชง้านอยูนั่�นเป�น DNS Resolver ที�อยูใ่นรายชื�อผู้ให้บรกิาร DoH 
(Cleanbrowing, Cloudflare, Comcast, DNS.SB, Google, OpenDNS และ Quad9) หรอืไม ่หาก
พบว่าอยูใ่นรายชื�อก็จะทดสอบว่าสามารถใชบ้รกิาร DoH ได้หรอืไม ่ถ้าใชบ้รกิาร DoH ได้ก็จะใช้
งาน DoH แต่ถ้าใชบ้รกิารไม่ได้ ก็จะใชง้าน DNS แบบปกติ  
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แนวทางใชง้าน DoH ของ Chrome จะมีประเด็นเรื�องละเมิด ขอ้มูลสว่นบุคคลหรอืไมนั่�น ขึ�นอยูกั่บ
ว่า DNS Resolver ในเครื�องเป�น Public DNS Resolver เพราะผู้ใชง้านกําหนดค่าเอง (ไมล่ะเมิด) 
หรอืเพราะ ISP กําหนดค่าให้ (ละเมิด) 
 

3. Edge หากใช ้Edge รุน่ล่าสดุที�พฒันาจาก Chromium จะรองรบัการใชง้าน DoH แล้ว แต่ไมไ่ด้ใช้
งาน DoH เป�นค่าเริ�มต้น แต่ผู้ใชส้ามารถเลือกใชเ้องแบบ Opt-in ได้ 
 

4. Safari บราวเซอรนี์�ยงัไม่รองรบั DoH 

 

สรุป 
ทุกคนที�ใชง้านอินเทอรเ์น็ตจะต้องใชง้านระบบชื�อโดเมนรว่มด้วยเสมอ และเนื�องจากขอ้มูล  DNS Query 
ในระบบชื�อโดเมนเป�นขอ้มูลสว่นบุคคล ประเภทหนึ�ง จึงจําเป�นต้องมีการบรหิารจัดการที�เหมาะสม ให้
สอดคล้องกับกฎหมายว่าด้วยการคุ้มครองข้อมูลสว่นบุคคล 

 

ขอ้เสนอแนะ 
1. ออกข้อกําหนดให้ ISP ต้องจัดให้มีบรกิาร DNS Resolver ภายในเครอืขา่ยของตนเอง หาก ISP ราย

ใดต้องการใชบ้รกิาร Public DNS Resolver ISP จะต้องแจ้งเหตผุลความจําเป�น จะต้องแจ้ง
แนวทางการคุ้มครองขอ้มูลสว่นบุคคล และต้องขอความยนิยอมจากผู้ใชง้านก่อน 

2. เจรจากับผู้พฒันา Firefox ให้ยกเลิกการใชง้าน DoH เป�นค่าเริ�มต้นสาํหรบัผู้ใชง้านในประเทศไทย 
3. ให้ความรูกั้บผู้ใชง้านถึงความเสี�ยงในการละเมิดข้อมูลสว่นบุคคลหากผู้ใชตั้�งค่า DNS Resolver ให้

เป�น Public DNS Resolver  
4. ให้หนว่ยงานของรฐัและหนว่ยงานในกํากับของรฐัใชง้านระบบชื�อ 
5. โดเมนของหนว่ยงานเอง หรอืจากผู้ให้บรกิารในประเทศเท่านั�น และห้ามไมใ่ห้หน่วยงานของรฐั

และหนว่ยงานในกํากับของรฐัใชบ้รกิารระบบชื�อโดเมนจากผู้ให้บรกิารที�ไมไ่ด้อยูภ่ายในกฎหมาย
ไทย 

6. ให้เครื�องคอมพวิเตอรที์�บุคลากรใด ๆ ใชป้ฏิบติังานให้หนว่ยงานของรฐัและหนว่ยงานในกํากับของ
รฐัใชง้าน ระบบชื�อโดเมนที�ของหนว่ยงานนั�นๆ หรอืจากผู้ให้บรกิารที�อยูภ่ายใต้กฏหมายไทยเท่านั�น 
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